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Seguretat TIC en l’entorn de treball: riscos i perills d’internet. Campus Diagonal Besós (21/06/2018 -

21/06/2018)

INFORMACIÓ GENERAL

Titol activitat: Seguretat TIC en l’entorn de treball: riscos i perills d’internet. Campus Diagonal Besós -

11070317

Tipus activitat: Curs Hores: 4

Impartit per: EVA CINOS MARTIN ( UPCnet )

Sessions: Dia Hora Aula
21/06/2018 09:30 h - 13:30 h Aula A2.06, Edifici A, EEBE, Campus Diagonal

INFORMACIÓ DETALLADA

PRESENTACIÓ

Conèixer les amenaces de desar o transferir informació a través de les xarxes, així com les eines necessàries per

combatre#les, es presenta actualment com una competència essencial per qualsevol treballador del segle XXI.

El coneixement de les amenaces associades així com les eines necessàries per combatir#les es presenta com

una obligació per qualsevol treballador.

Alhora també, és necessari implantar les eines necessàries per tal de mantenir la confidencialitat i integritat de

les dades que en generem, emmagatzemem o enviem a diari. Resulta vital per tant, estar informats i conèixer les

bases de la ciberseguretat per evitar casos freqüents de pèrdua de privacitat, interrupcions del servei, i

d’instal·lació de malware a les estacions de treball on desenvolupem la majoria de tasques.

En aquesta activitat es treballaran eines per a garantir la seguretat dels dispositius mòbils i l’ordinador, així com

identificar les amenaces durant la utilització de serveis a internet

OBJECTIUS

L’objectiu principal d’aquesta activitat formativa és sensibilitzar a les persones participants vers la importància de

garantir la seguretat en l’entorn de treball, fent especial èmfasi en donar a conèixer quins són els principals riscos
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que s’assumeixen i quin és l’impacte i conseqüències tant per a la pròpia persona com per a l’organització.

Com a resultat de l’acció la persona participant podrà:

■ Prendre consciència de l’impacte dels riscos i perills d’internet a l’organització, així com entendre les

necessitats de protecció.

■ Saber com detectar i identificar amenaces a patir del comportament de l’estació de treball (pc, mòbil, etc).

■ Conèixer les principals eines per a garantir la seguretat i evitar els perills potencials.

■ Conèixer les funcionalitats dels diferents entorns i tipologies de dispositius mòbils.

■ Aplicar els recursos, criteris i pautes de seguretat per garantir un entorn segur.

TEMARI

1. Dades digitals: ¿quina informació transmetem?

2. Els Riscos: amenaces internes i externes.

3. Seguretat a l’entorn de treball: protecció al navegador, client de correu electrònic, etc.

4. Seguretat als dispositius mòbils: permisos i fonts fiables de les aplicacions.

5. Mesures de protecció: aplicació de mesures que garanteixin la seguretat tant al pc com al mòbil.

6. Bones pràctiques

METODOLOGIA

La sessió es desenvoluparà combinant explicacions teòriques amb la realització d’exercicis per prendre

consciència dels riscos que hi ha internet i quines mesures es poden aplicar per a evitar#los o minimitzar#los.

CERTIFICACIÓ

L'ICE expedirà un certificat d'assistència a les persones participants, sempre i quan s'hagin inscrit prèviament pel

mitjà establert (electrònicament a través del web) i hagin estat acceptades. El personal docent i investigador de la

UPC que participi a l’activitat, uns dies després de la finalització, disposarà de manera automàtica de la

informació a DRAC.
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